
{ǇǊłǾŀ ƛŘŜƴǘit v praxi
{ǇǊłǾŀ ȌƛǾƻǘƴƝƘƻ Ŏȅƪƭǳ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭŜ 

ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳ

25.4.2008 12:21



VymeȊŜƴƝ ǇƻƧƳǻ

Å LŘŜƴǘƛǘŀ Ґ ǘƻǘƻȌƴƻǎǘΣ ǵǇƭƴł ǎƘƻŘƴƻǎǘ
ï L¢ ƛŘŜƴǘƛǘƻǳ ƳǻȌŜ ōȇǘ αŎƻƪƻƭƛǾά όőƭƻǾŠƪΣ ƳƝǎǘƴƻǎǘΣ ǇǊƻƎǊŀƳΣ Χύ 
ï ¢ǊŜȊƻǊ ƛŘŜƴǘƛǘ ǳŘǊȌǳƧŜ ōŜȊǇŜőƴŠ ǾǑŜŎƘƴȅ ǇƻǘǌŜōƴŞ ƛƴŦƻǊƳŀŎŜ ƻ ƛŘŜƴǘƛǘŠ

Å tǊƻǾƛǎƛƻƴƛƴƎ Ґ ǇƻǎƪȅǘƴǳǘƝΣ ǇƻǎƪȅǘƻǾłƴƝΣ ǇǊƻǇǻƧőŜƴƝΣ ȊŀōŜȊǇŜőŜƴƝ
ï {ȅǎǘŞƳ ǎǇǊłǾȅ ƛŘŜƴǘƛǘ ȊŀƧƛǑǙǳƧŜ ƻƴ-ƭƛƴŜ ƪƻƴǘǊƻƭƻǾŀƴŞ ŀ ǌƝȊŜƴŞ ǇƻǎƪȅǘƻǾłƴƝ ƛƴŦƻǊƳŀŎƝ ƻ 

ƛŘŜƴǘƛǘŠ ƻǎǘŀǘƴƝƳ ǎȅǎǘŞƳǻƳ Ǿ ƧƛƳƛ ǇƻȌŀŘƻǾŀƴŞ ŦƻǊƳŠ
ï {ȅǎǘŞƳ ǎǇǊłǾȅ ƛŘŜƴǘƛǘ ȊŀƧƛǑǙǳƧŜ ǌƝȊŜƴŞ ŀ ƪƻƴǘǊƻƭƻǾŀƴŞ ǇǊƻǾŜŘŜƴƝ ǇƻȌŀŘƻǾŀƴȇŎƘ ƻǇŜǊŀŎƝ 

ȊłǾƛǎƭȇŎƘ ƴŀ ȊƳŠƴłŎƘΣ ƪǘŜǊŞ ǎŜ ŘƻǘȇƪŀƧƝ ƛŘŜƴǘƛǘȅ ƴŜōƻ ƧŜƧƝ ǊŜǇǊŜȊŜƴǘŀŎŜ Ǿ ƪƻƴŎƻǾȇŎƘ 
ǎȅǎǘŞƳŜŎƘ  

Å Single Sign-hƴ Ґ ƧŜŘƛƴŞ ƴŀǾłȊłƴƝΣ ƧŜŘƛƴŞ ƻȊƴŀőŜƴƝΣ ƧŜŘƛƴȇ ǇƻŘǇƛǎ
ï tƻƪǳŘ ŀŘǊŜǎłǌ ǎŜ ǎƪƭŀŘŜƳ ǵőǘǻ ŀ ƘŜǎŜƭ ƴŜƴƝ ƴŀǇƻƧŜƴ ƴŀ ǘǊŜȊƻǊ ƛŘŜƴǘƛǘ ςƴŜƴƝ ǘƻ ǌŜǑŜƴƝ 

ǎƻǳǾƛǎŜƧƝŎƝ ǎŜ ǎǇǊłǾƻǳ ƛŘŜƴǘƛǘΗ

Å Password Synchronization = synchronizace hesla
ï aǻȌŜκƴŜƳǳǎƝ ǎƻǳǾƛǎŜǘ ǎ ǌŜǑŜƴƝƳ ǎǇǊłǾȅ ƛŘŜƴǘƛǘ

Å {ŜƭŦ aŀƴŀƎŜƳŜƴǘ Ґ ǎŀƳƻǎǇǊłǾŀΣ ǎŀƳƻƻōǎƭǳƘŀ
ï aǻȌŜκƴŜƳǳǎƝ ǎƻǳǾƛǎŜǘ ǎ ǌŜǑŜƴƝƳ ǎǇǊłǾȅ ƛŘŜƴǘƛǘ
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{ǇǊłǾŀ ƛŘŜƴǘƛǘ Ǿ ǇǊŀȄƛ ς{ǇǊłǾŀ ȌƛǾƻǘƴƝƘƻ Ŏȅƪƭǳ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭŜ ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳ



VZNIK {tw#±!

PODPORA½#bLY

Atributy¦ȌƛǾŀǘŜƭŞ

Skupiny 
a role

Hesla
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¿ƛǾƻǘƴƝ Ŏȅƪƭǳǎ ƛŘŜƴǘƛǘȅ
{ǇǊłǾŀ ƛŘŜƴǘƛǘ Ǿ ǇǊŀȄƛ ς{ǇǊłǾŀ ȌƛǾƻǘƴƝƘƻ Ŏȅƪƭǳ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭŜ ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳ

½ŀƳŠǎǘƴŀƴŎƛΣ ŜȄǘŜǊƴƛǎǘƛΣ ǇŀǊǘƴŜǌƛΣ 
ȊłƪŀȊƴƝŎƛΣ ŎŜǊǘƛŦƛƪłǘȅΣ ǘƻƪŜƴȅ Χ

tǊƻŦƛƭȅ ŀ ǇǊłǾŀΣ ŀǳŘƛǘ

{ǇǊłǾŀ ƘŜǎŜƭ ŀ ǇǌƝǎǘǳǇǻtǌƝǎǘǳǇȅΣ ƘƛǎǘƻǊƛŜ

yƝȊŜƴƝ ǇǊƻŎŜǎǻ - workflow



VZNIK {tw#±!

PODPORA½#bLY

Atributy¦ȌƛǾŀǘŜƭŞ

SkupinyHesla

25.4.2008 12:21

tǌƝŎƘƻŘ ƴƻǾŞƘƻ ȊŀƳŠǎǘƴŀƴŎŜ
{ǇǊłǾŀ ƛŘŜƴǘƛǘ Ǿ ǇǊŀȄƛ ς{ǇǊłǾŀ ȌƛǾƻǘƴƝƘƻ Ŏȅƪƭǳ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭŜ ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳ

yƝȊŜƴƝ ǇǊƻŎŜǎǻ - workflow

ÅWŜŘƴƻȊƴŀőƴł ƛŘŜƴǘƛŦƛƪŀŎŜ ǳȌƛǾŀǘŜƭŜ
ÅWŜŘƴƻȊƴŀőƴŞ ƻȊƴŀőŜƴƝ ǳȌƛǾŀǘŜƭŜ
ÅƎŜƴŜǊƻǾłƴƝ ƪƻǊǇƻǊłǘƴƝƘƻ ƭƻƎƛƴ 
name
ÅƎŜƴŜǊƻǾłƴƝ ŜƳŀƛƭƻǾŞ ŀŘǊŜǎȅ
ÅƎŜƴŜǊƻǾłƴƝ ŎŜǊǘƛŦƛƪłǘǻ 

ÅWŜŘƴƻȊƴŀőƴŞ ǇǌƛǌŀȊŜƴƝ ǵőǘǻ ƛŘŜƴǘƛǘŠ
ÅƎŜƴŜǊƻǾłƴƝ ƘŜǎƭŀ ŀ ƧŜƘƻ 
propagace a synchronizace

ÅWŜŘƴƻȊƴŀőƴŞ ǳǊőŜƴƝ ǊƻƭŜ
ÅǇǌƛǌŀȊŜƴƝ ŀǇƭƛƪŀŎƝ
ÅǳǇƭŀǘƴŠƴƝ Ǉƻƭƛǘƛƪ

tƻȌŀŘŀǾƪȅ ŀ ǎŎƘǾłƭŜƴƝ



VZNIK {tw#±!

PODPORA½#bLY

Atributy¦ȌƛǾŀǘŜƭŞ

Skupiny 
a role

Hesla
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tƻȊƛŎŜ ŀ Ǿƭŀǎǘƴƻǎǘƛ ǎŜ ƳŠƴƝ Χ
{ǇǊłǾŀ ƛŘŜƴǘƛǘ Ǿ ǇǊŀȄƛ ς{ǇǊłǾŀ ȌƛǾƻǘƴƝƘƻ Ŏȅƪƭǳ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭŜ ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳ

yƝȊŜƴƝ ǇǊƻŎŜǎǻ - workflow

Å½ƳŠƴŀ ǊƻƭŜ
ÅȊƳŠƴŀ ǇǌƛǌŀȊŜƴȇŎƘ ŀǇƭƛƪŀŎƝ
ÅȊƳŠƴŀ ƴŀǎǘŀǾŜƴƝ ǇǊŀŎƻǾƴƝ ǇƭƻŎƘȅ
ÅȊƳŠƴŀ ŘƻǎǘǳǇƴƻǎǘƛ ŦǳƴƪŎƝ

Å½ƳŠƴŀ ǇƻȊƛŎŜ
Å½ƳŠƴŀ ŦƛǊŜƳƴƝŎƘκƻǊƎŀƴƛȊŀőƴƝŎƘ ƛƴŦƻǊƳŀŎƝ
Å½ƳŠƴŀ ƻǎƻōƴƝŎƘ ƛƴŦƻǊƳŀŎƝ

tƻȌŀŘŀǾƪȅ ŀ ǎŎƘǾłƭŜƴƝ



VZNIK {tw#±!

PODPORA½#bLY

Atributy¦ȌƛǾŀǘŜƭŞ

Skupiny 
a role

Hesla
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½ŀƳŠǎǘƴŀƴŜŎ ŎƘŎŜ ǎǾƻƧŜ Χ
{ǇǊłǾŀ ƛŘŜƴǘƛǘ Ǿ ǇǊŀȄƛ ς{ǇǊłǾŀ ȌƛǾƻǘƴƝƘƻ Ŏȅƪƭǳ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭŜ ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳ

yƝȊŜƴƝ ǇǊƻŎŜǎǻ - workflow

ÅaƻȌƴƻǎǘ ŜŘƛǘŀŎŜ ǎǾŞƘƻ ǇǊƻŦƛƭǳ
ÅaƻȌƴƻǎǘ ȌłŘƻǎǘƛ ƻ ȊƳŠƴǳ ǊƻƭŜ
ÅaƻȌƴƻǎǘ ȌłŘƻǎǘƛ ƻ ŀǇƭƛƪŀŎƛ
ÅaƻȌƴƻǎǘ ȌłŘƻǎǘƛ ƻ ǇǌƝǎǘǳǇκȊƳŠƴǳ 
ǇǌƝǎǘǳǇǳ
ÅaƻȌƴƻǎǘ ȌłŘƻǎǘƛ ƻ ǾȅŘłƴƝ ŎŜǊǘƛŦƛƪłǘǳ 
ςǎǘŀȌŜƴƝ ŎŜǊǘƛŦƛƪłǘǳ
ÅaƻȌƴƻǎǘ ȊƳŠƴȅκƴŀǎǘŀǾŜƴƝ ƘŜǎƭŀ

tƻȌŀŘŀǾƪȅ ŀ ǎŎƘǾłƭŜƴƝtƻȌŀŘŀǾƪȅ ŀ ǎŎƘǾłƭŜƴƝ



VZNIK {tw#±!

PODPORA½#bLY

Atributy¦ȌƛǾŀǘŜƭŞ

Skupiny 
a role

Hesla
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hŘŎƘłȊƝΣ ŀƭŜ ƴŜȊƳƛȊƝ  Χ
{ǇǊłǾŀ ƛŘŜƴǘƛǘ Ǿ ǇǊŀȄƛ ς{ǇǊłǾŀ ȌƛǾƻǘƴƝƘƻ Ŏȅƪƭǳ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭŜ ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳ

yƝȊŜƴƝ ǇǊƻŎŜǎǻ - workflow

ÅYǘŜǊŞ ǵőǘȅ όǾ ƧŀƪȇŎƘ ŀǇƭƛƪŀŎƝŎƘύ ȊǊǳǑƛǘ
ÅYǘŜǊł ǾŀǊƻǾłƴƝ ǇǊƻǾŞǎǘ 
ÅYǘŜǊŞ ǵőǘȅ ȊŀƳƪƴƻǳǘ
ÅYǘŜǊŞ ƛƴŦƻǊƳŀŎŜ ǳǾŞǎǘ Ǿ ǊŜǇƻǊǘǳ
ÅYǘŜǊŞ ƛƴŦƻǊƳŀŎŜ ǎƳŀȊŀǘκȊŀŎƘƻǾŀǘ

tƻȌŀŘŀǾƪȅ ŀ ǎŎƘǾłƭŜƴƝ



VZNIK {tw#±!

PODPORA½#bLY

Atributy¦ȌƛǾŀǘŜƭŞ

Skupiny 
a role

Hesla
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¢ŀƪ ƧŜǑǘŠ ƧŜŘƴƻǳ Χ
{ǇǊłǾŀ ƛŘŜƴǘƛǘ Ǿ ǇǊŀȄƛ ς{ǇǊłǾŀ ȌƛǾƻǘƴƝƘƻ Ŏȅƪƭǳ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭŜ ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳ

½ŀƳŠǎǘƴŀƴŎƛΣ ŜȄǘŜǊƴƛǎǘƛΣ ǇŀǊǘƴŜǌƛΣ 
ȊłƪŀȊƴƝŎƛΣ ŎŜǊǘƛŦƛƪłǘȅΣ ǘƻƪŜƴȅ Χ

tǊƻŦƛƭȅ ŀ ǇǊłǾŀΣ ŀǳŘƛǘ

{ǇǊłǾŀ ƘŜǎŜƭ ŀ ǇǌƝǎǘǳǇǻtǌƝǎǘǳǇȅΣ ƘƛǎǘƻǊƛŜ

yƝȊŜƴƝ ǇǊƻŎŜǎǻ - workflow
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Komponenty IDM
{ǇǊłǾŀ ƛŘŜƴǘƛǘ Ǿ ǇǊŀȄƛ ς{ǇǊłǾŀ ȌƛǾƻǘƴƝƘƻ Ŏȅƪƭǳ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭŜ ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳ

Å{ǇǊłǾŀ ƛŘŜƴǘƛǘ όManagement of Identities)

ÅtǊƻǾƛǎƛƻƴƛƴƎκŘŜǇǊƻǾƛǎƛƻƴƛƴƎ ǵőǘǻ
Å!ǳǘƻƳŀǘƛȊŀŎŜ ǌƝȊŜƴƝ ǇǊƻŎŜǎǻ όWorkflow automation)
Å5ŜƭŜƎƻǾŀƴł ǎǇǊłǾŀ όDelegated administration)
ÅSynchronizace hesel (Password synchronization)
ÅSamoobsluha (Self Service)

ÅyƝȊŜƴƝ ǇǌƝǎǘǳǇǳ όAccess Control)

Å{ǇǊłǾŀ ǇǌƝǎǘǳǇǻ όAccess Managementύ ȊŀƘǊƴǳƧŜ ǎǇǊłǾǳ Řŀǘ ƻ
ÅƛŘŜƴǘƛǘŠ ǳȌƛǾŀǘŜƭŜ
ÅŀǳǘŜƴǘƛƪŀŎƛ ǳȌƛǾŀǘŜƭŜ

ÅyƝȊŜƴƝ ǇǌƝǎǘǳǇǳ ǇƻƳƻŎƝ Ǉƻƭƛǘƛƪ όPolicy based access control)
ÅtǌƝǎǘǳǇ ƧŜŘƛƴȇƳ ǇǌƛƘƭłǑŜƴƝƳ όEnterprise/Legacy Single Sign On -
SSO and Single Signout)
ÅtǌƝǎǘǳǇ ƪ ǿŜō ŀǇƭƛƪŀŎƝƳ ƧŜŘƛƴȇƳ ǇǌƛƘƭłǑŜƴƝƳ όWeb Single Sign On)
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Komponenty IDM
{ǇǊłǾŀ ƛŘŜƴǘƛǘ Ǿ ǇǊŀȄƛ ς{ǇǊłǾŀ ȌƛǾƻǘƴƝƘƻ Ŏȅƪƭǳ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭŜ ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳ

Å!ŘǊŜǎłǌƻǾŞ ǎƭǳȌōȅ όDirectory Services)

Å.ŜȊǇŜőƴŞ ǵƭƻȌƛǑǘŠ ƛŘŜƴǘƛǘ - ǎǇǊłǾǳ ǵőǘǻ ŀ ƧŜƧƛŎƘ ŀǘǊƛōǳǘǻ
ÅReplikace/synchronizace
ÅLDAP, X.500
ÅCritical Path, IBM/Tivoli, Microsoft, Novell, Oracle ID, Siemens, 
Sun/iPlanet, FDS(Netscape) 

ÅWƛƴŞ ǎƻǳǾƛǎŜƧƝŎƝ ƪŀǘŜƎƻǊƛŜ

ÅAudit (kdo-kam-kdy-jako kdo-Χύ
ÅyƝȊŜƴƝ ǇǌƝǎǘǳǇǻ ƴŀ ȊłƪƭŀŘŠ ǊƻƭƝ όRole-based Access Control)
ÅyƝȊŜƴƝ ǇǌƝǎǘǳǇǻ ƴŀ ȊłƪƭŀŘŠ ǇǊŀǾƛŘŜƭ όRole-based Access Control)
ÅCŜŘŜǊŀŎŜ ǇǌƝǎǘǳǇǻ
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.ŜȊǇŜőƴƻǎǘƴƝ ƪƻƴǘŜȄǘ ȊŀƳŠǎǘƴŀƴŎŜ
{ǇǊłǾŀ ƛŘŜƴǘƛǘ Ǿ ǇǊŀȄƛ ς{ǇǊłǾŀ ȌƛǾƻǘƴƝƘƻ Ŏȅƪƭǳ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭŜ ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳ

Firewall/Proxy/Gateway 

Router/switch/modem/é

Server Pracovn² stanice

Operaļn² syst®m Operaļn² syst®m

Aplikace 1 Aplikace a sluģbyAplikace 2 Aplikace n

User1User2 User1 User2

Uģivatel

User1

User2

User1

User2

User1

User2

User1

User2

?

!
?

?
?

! !

Person§ln²Uģivatel

Person§ln² 
informaļn² 
syst®m

Identita Uģivatel

!

!
!

! !

! !
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{ǘŀǾ Ǿ ƻǊƎŀƴƛȊŀŎƝŎƘ
{ǇǊłǾŀ ƛŘŜƴǘƛǘ Ǿ ǇǊŀȄƛ ς{ǇǊłǾŀ ȌƛǾƻǘƴƝƘƻ Ŏȅƪƭǳ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭŜ ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳ

Soubor/Tisk

tƻǑǘŀκ{ƪǳǇΦǇƭ
łƴƻǾłƴƝ

Proxy/FireWall

WebServer

HR/Appl/db {ǇǊłǾŀ 
ŘŜǎƪǘƻǇκǳȌƛǾŀǘŜƭκ{²

!ŘǊŜǎłǌ

User2

User1


